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Введение 

Настоящее руководство администратора содержит информацию, в соответствии 
с которой осуществляется, инсталляция и деинсталляция «Программного 
обеспечения Connexum с модулями сбора, маршрутизации, централизации и 
обработки данных медицинских исследований по ТУ 58.29.32-001-52962978-
2022» (далее – программное обеспечение, ПО). В данном руководстве также 
содержится информация о функциональных возможностях и о порядке работы с 
web-клиентом программного обеспечения. 

«Программное обеспечение Connexum с модулями сбора, маршрутизации, 
централизации и обработки данных медицинских исследований по ТУ 58.29.32-
001-52962978-2022» является медицинским изделием. 

Вид медицинского изделия в соответствии с приказом Министерства 
здравоохранения Российской Федерации от 6 июня 2012 г. № 4н «Об утверждении 
номенклатурной классификации медицинских изделий»:  

240270 – Прикладное программное обеспечение для обработки изображений 
стандарта DICOM в радиологии. 

Изделие является серверным программным обеспечением и выполняет функции 
многопоточного приема, маршрутизации, централизации и обработки данных 
медицинских исследований в формате DICOM. 
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Комплект поставки программного обеспечения: 

Наименование элемента состава 

архива 

Назначение элемента состава 

архива 

Колич

ество 

config папка с конфигурационными 

файлами 

1 

plugins папка с плагинами, 

необходимыми для 

полноценной работы системы 

1 

tools папка с набором 

дополнительных утилит 

1 

ConnexumRecoverCompressedFile восстановление сжатых DICOM-

файлов 

1 

ConnexumWSIDicomizer преобразование WSI-снимков в 

файлы DICOM-формата 

1 

ConnexumWSIDicomToTiff преобразование WSI-DICOM 

снимков в файлы TIFF-формата 

1 

Connexum.exe исполняемый файл сервера 1 

ViewerPro папка с исполняемыми 

файлами сервиса 

"Просмотрщик ПРО" 

1 

Connexum.cmd исполняемый файл для запуска 

сервера Connexum и сервиса 

ViewerPro 

1 

Руководство администратора документ по установке и 

обслуживанию ПО 

1 

Руководство пользователя документ по эксплуатации ПО 1 

 

Версия программного обеспечения: 2.2.7 

Общий размер архива, скачиваемого с официального сайта изготовителя, 
составляет: для ОС Windows: 384 Мбайт (403 236 214 байт); для ОС Ubuntu: 336 
Мбайт (353 308 842 байт) 

Программное обеспечение соответствует требованиям технических условий  
ТУ 58.29.32-001-52962978-2022 и стандартов ГОСТ Р ИСО/МЭК 12119,  
ГОСТ Р ИСО/МЭК 9126, ГОСТ Р ИСО 9127, ГОСТ Р МЭК 62304, ГОСТ 28195. 

После удаления не требуется изменять (восстанавливать) настройки 
операционной системы компьютера и браузера. Удаление программного 
обеспечения не оказывает негативного влияния на работу компьютера и 
установленных программ. Не связанные с программным обеспечением файлы 
после его удаления не удаляются и не изменяются. 

Программное обеспечение не содержит функций: 

− сбора и передачи конфиденциальной информации пользователя; 

− перехвата сетевого трафика; 

− показа рекламы; 
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− отправки спама;  

− вывода сообщений, не имеющих непосредственного отношения к работе 
с ним;  

− автоматического обновления без уведомления пользователя. 

Функция интерпретации данных – определение морфометрических показателей 
изображения. 

Источник набора данных – различные виды оборудования лучевой и 
радионуклидной диагностики. 

Способ предоставления доступа – приобретение лицензии. 
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Перечень сокращений и специальной терминологии 

Гб – гигабайт 

Гбит/с – гигабит в секунду 

ГОСТ – государственный стандарт 

Мб – мегабайт 

мс – миллисекунда 

об/мин – оборотов в минуту 

ПО – программное обеспечение 

с – секунда 

СУБД – система управления базами данных 

Тб – терабайт 

ТУ – технические условия 

C++ – компилируемый, статически типизированный язык 
программирования общего назначения 

DOC – сокращение от document, расширение файла 

DICOMDIR – папка с изображениями в формате DICOM 

DICOM – Digital Imaging and Communications in Medicine, медицинский 
отраслевой стандарт создания, хранения, передачи и 
визуализации цифровых медицинских изображений и 
документов обследованных пациентов 

DLL – Dynamic Link Library, библиотека динамической компоновки 

Glibc – GNU C Library, библиотека Си, которая обеспечивает 
системные вызовы и основные функции 

JPG – Joint Photographic Experts Group, расширение файла 

MPEG – Moving Picture Experts Group, расширение файла 

MySQL – свободная реляционная система управления базами данных 

PACS – Picture Archiving and Communication System 

PACS-viewer – встроенный просмотрщик для Picture Archiving and 
Communication System 

PostgreSQL – свободная объектно-реляционная система управления базами 
данных 

RAID – Redundant Array of Independent Disks, избыточный массив 
независимых (самостоятельных) дисков) 

rest-API – Representational State Transfer Application Programming Interface, 
архитектурный стиль взаимодействия компонентов 
распределённого приложения в сети 

SATA – Serial ATA, последовательный интерфейс обмена данными с 
накопителями информации. 

SSD – Solid-State Drive, твердотельный накопитель 

TIFF – Tagged Image File Format, расширение файла 
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Раздел 1 Основные правила безопасности 

1 Условные обозначения и предупреждения 

Перед установкой и использованием программного обеспечения необходимо в 
полном объеме ознакомиться со всеми разделами данного руководства. 

 

 

Внимание! 
Символ в данном руководстве указывает на 
важную информацию – предупреждение, 
меры предосторожности, рекомендации. 

 

К эксплуатации программного обеспечения допускаются только пользователи, 
являющиеся квалифицированным медицинским персоналом, имеющие навыки 
создания и обработки изображений медицинских исследований. 

2 Сведения об информационной безопасности 

ПО обеспечивает разграничение прав доступа пользователей в целях защиты от 
несанкционированного доступа к информации. 

ПО обеспечивает возможность управлять правилами разграничения доступа. 
Такая возможность должна быть доступна только для администратора защиты 
или для пользователя с доступом «Управление пользователями». 

ПО обеспечивает возможность восстанавливать несохраненную информацию 
при возможном случайном или преднамеренном аварийном завершении работы 
программного обеспечения или медицинского диагностического оборудования. 

ПО обеспечивает возможность просматривать ошибки работы программного 
обеспечения. 

ПО обеспечивает автоматическое сохранение и восстановление данных. 
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Раздел 2 Техническая информация 

1 Наименование программного обеспечения 

Программное обеспечение Connexum с модулями сбора, маршрутизации, 
централизации и обработки данных медицинских исследований по ТУ 58.29.32-
001-52962978-2022. 

По потенциальному риску применения программное обеспечение относится к 
изделиям медицинского назначения класса 2а по ГОСТ 31508 и согласно разделу 
III приказа Министерства здравоохранения Российской Федерации от 6 июня 2012 
г. № 4н «Об утверждении номенклатурной классификации медицинских изделий»: 

− программное обеспечение предназначено для применения в условиях, 
относящихся к категории «Б»; 

− информация, полученная с использованием программного обеспечения, 
относится к второму виду. 

По степени тяжести в соответствии с требованиями ГОСТ Р МЭК 62304 
медицинское изделие относится к программному обеспечению класса 
безопасности А. 

2 Назначение программного обеспечения 

2.1 Назначение 

Программное обеспечение предназначено для сбора, визуализации, обработки, 
определения морфометрических показателей изображений, централизации, 
маршрутизации и экспорта медицинских исследований с целью использования 
врачами для оказания медицинской помощи. 

2.2 Потенциальные потребители 

К эксплуатации программного обеспечения допускаются только пользователи, 
являющиеся квалифицированным медицинским персоналом, имеющие навыки 
создания и обработки изображений медицинских исследований. 

Квалификационные навыки пользователей: пользователи, эксплуатирующие 
программное обеспечение, должны обладать квалификацией, соответствующей  
той области, в которой предполагается применять программное обеспечение 
(врачи-специалисты по инструментальной, в том числе лучевой и 
функциональной диагностике), должны иметь базовые навыки работы на 
персональном компьютере и выполнять только те операции, которые определены 
правами доступа. 

2.3 Показания для применения 

– необходимость определения морфометрических показателей изображений 
медицинских исследований с целью использования врачами для оказания 
медицинской помощи; 

– необходимость создания единого цифрового архива медицинских изображений 
и данных медицинских исследований в медицинской организации. 

2.4 Противопоказания 

Противопоказания отсутствуют. 
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2.5 Область применения 

Лучевая диагностика (флюорография, рентгеноскопия, рентгенография, 
маммография, компьютерная томография, магнитно-резонансная томография, 
субтракционная ангиография), радионуклидная диагностика (сцинтиграфия, 
однофотонная эмиссионная компьютерная томография, позитронно-эмиссионная 
томография). 

3 Структура программного обеспечения 

Программное обеспечение состоит из следующих функциональных модулей: 

− модуль хранения данных; 

− модуль обмена данными по DICOM-протоколу; 

− модуль предоставления rest-API; 

− модуль получения hardware-токена; 

− модуль web-клиента: модуль авторизации и аутентификации, модуль 
администрирования, модуль просмотра файлов, модуль загрузки файлов. 

4 Технические требования 

4.1 Технические требования к рабочей станции 

При эксплуатации программного обеспечения характеристики и аппаратные 
средства компьютера пользователя для PACS-viewer (клиентская рабочая 
станция) должны соответствовать требованиям, приведенным в таблице 1. 

Таблица 1 – Требования к характеристикам и аппаратным средствам компьютера 
пользователя для PACS-viewer 

Наименование характеристики и 

аппаратного средства компьютера 

Требования к характеристике и аппаратному  

средству компьютера 

Оперативная память не менее 4 Гб 

Архитектура процессора х86-совместимый 

Тактовая частота процессора не менее 2,33 ГГц 

Сетевая карта 100 Мбит/с 

Операционная система Windows: не ранее Windows 7 (32 бит и 64 бит) 

Linux (32 бит и 64 бит, с версией glibc не ранее 
2.5) 

СУБД PostgreSQL 

Свободное место на диске HDD не менее 10 Гб (RAID 1, RAID 5, RAID 10) 

Браузер Internet Explorer: не ранее Internet Explorer 10.0 

Mozilla Firefox: не ранее Mozilla Firefox 25 

Google Chrome: не ранее Google Chrome 40 
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4.2 Технические требования к серверной станции 

Серверная часть программного обеспечения разработана с использованием 
языка программирования C++. 

При эксплуатации программного обеспечения характеристики и аппаратные 
средства компьютера пользователя для PACS-сервера (серверная рабочая 
станция) должны соответствовать требованиям, приведенным в таблице 2. 

Таблица 2 – Требования к характеристикам и аппаратным средствам компьютера 
пользователя для PACS-сервера 

Наименование характеристики и 

аппаратного средства компьютера 

Требования к характеристике и аппаратному  

средству компьютера 

Оперативная память 32 Гб 

Процессор не ниже Intel(R) Core (TM) i5-11600K 3,90 ГГц 

Сетевая карта 1 Гбит/с 

Операционная система Ubuntu 24.04, Windows версии не ниже 10 

СУБД PostgreSQL 

Накопитель SSD: 
интерфейс 

SATA III 

Накопитель SSD: 
тип памяти 

3D TLC 

Накопитель SSD: 
суммарный объем данных (TBW) 

1200 Гб 

Накопитель SSD:  
скорость чтения/записи 

500-600 Мб/с 

Жесткий диск HDD:  
интерфейс 

SATA III 

Жесткий диск HDD:  
скорость вращения 

7200 об/мин 

 

Жесткий диск HDD:  
буферная память 

256 Мб 

Жесткий диск HDD:  
скорость чтения/записи 

70-80 Мб/с 

Жесткий диск HDD:  
свободное место 

не менее 50 Гб 

 

Рабочие характеристики при соблюдении требований к рабочей и серверной 
станциям 

Скорость скачивания исследований: 5 Мб/с 

Скорость загрузки исследования: 2.1 Мб/с 

Время сортировки и поиска: 320 мс. 
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Раздел 3 Руководство по подготовке операционных 
систем и инсталляция/деинсталляция программного 
обеспечения 

1 Руководство для операционной системы Windows 

1.1 Подготовка операционной системы 

Перед установкой ПО на операционную систему Windows (версии не ниже 10) 
следует убедиться в том, что установлены верные региональные настройки ОС: 
язык системы, часовой пояс и пр. 

Для корректной работы ПО, TCP порты 6171, 6271, 6371, 3251 должны быть 
доступны и не заняты другими приложениями. 

1.2 Инсталляция программного обеспечения 

Для установки ПО потребуются права администратора. 

Скачать установочный пакет ПО по ссылке: 

https://connexum.ru/public_html/download/Connexum_2.2.7.exe 

Запустить установочный пакет и следовать указаниям мастера установки. 

В процессе потребуется указать путь для установки программного обеспечения. 
Выбирайте путь, не содержащий пробелов, кириллических символов и символов, 
запрещённых в именах файлов. По указанному пути будут по умолчанию 
сохраняться все данные медицинских исследований. Со временем объём данных 
будет расти. Выбирайте для установки такой диск и папку, которые пригодны для 
хранения большого объёма данных. 

Для запуска программного обеспечения следует использовать файл 
Connexum.cmd, находящийся в корневой папке установки. Также можно 

использовать соответствующий ярлык в меню Пуск, либо на рабочем столе. 

После запуска, открываются два терминальных окна: Connexum server и 

Connexum ViewerPro. Для остановки сервисов следует закрыть соответствующие 

окна. 

При первом запуске может потребоваться разрешение на доступ сервисов к 
частным сетям. 

Также после запуска ПО, автоматически открывается окно в браузере с домашней 
страницей веб-приложения по адресу: 

http://127.0.0.1:6171  

Логин и пароль по умолчанию: admin@connexum.ru iddqd 

Без установки лицензии, сервер работает с ограничениями (не более 10 

загруженных исследований). Для установки лицензии, следует обратиться к 

разработчикам. 

mailto:admin@connexum.ru
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1.3 Деинсталляция программного обеспечения 

Из рабочей папки приложения запустить файл unins000.exe и следовать 

указаниям мастера удаления приложений. 

При удалении программного обеспечения, пользовательские данные, 

накопленные за время работы, не удаляются (по умолчанию, папка data в папке 

приложения). При необходимости папку с данными следует удалить вручную. 
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2 Руководство для операционной системы Ubuntu 

2.1 Подготовка операционной системы 

Перед установкой ПО на операционную систему Ubuntu (версии не ниже 24.04) 
следует убедиться в том, что установлены верные региональные настройки ОС: 
язык системы, часовой пояс и пр. 

Для корректной работы ПО, TCP порты 6171, 6271, 6371, 3251 должны быть 
доступны и не заняты другими приложениями. 

2.2 Инсталляция программного обеспечения 

Для установки программного обеспечения используется скрипт install-

2.2.7.sh, который автоматически скачивает архив ПО 

(https://connexum.ru/public_html/download/Connexum_2.2.7.tar.gz), 

правильно распаковывает файлы и устанавливает необходимые зависимости. 

Установка происходит в папку /opt/connexum. 

Для запуска установки, выполните в терминале команду: 

wget -O- https://connexum.ru/download/install-2.2.7.sh | bash 

В процессе установки потребуется ввести sudo-пароль. 

Для проверки работы сервера следует в браузере перейти по адресу: 

http://127.0.0.1:6171 

Или указать IP адрес сервера при доступе из локальной сети. 

Логин и пароль по умолчанию: admin@connexum.ru iddqd 

Для управления работой сервера Connexum можно использовать скрипты: 

bash /opt/connexum/stop 

bash /opt/connexum/start 

bash /opt/connexum/restart 

Для управления работой сервиса Connexum ViewerPro можно использовать 
скрипты: 

bash /opt/connexum/viewerpro/stop 

bash /opt/connexum/viewerpro/start 

bash /opt/connexum/viewerpro/restart 

 

Изменить настройки сервера можно в файле: 

nano /opt/connexum/config/config.json 

После изменения настроек сервер надо перезапустить 

bash /opt/connexum/restart 

2.3  Деинсталляция программного обеспечения 

Выполнить компанды: 

bash /opt/connexum/stop – остановка сервера; 

sudo rm /etc/systemd/system/connexum.service – удаление службы; 

http://127.0.0.1:6171/
mailto:admin@connexum.ru
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sudo systemctl daemon-reload – обновление списка служб; 

rm -r /opt/connexum – удаление папки приложения. 
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Раздел 4 Администрирование PACS-Сервера 

1 Общая информация 

Для предотвращения проблем при работе с PACS-Сервером необходимо перед 
началом использования выполнить следующие действия: 

1) Ограничить доступ к компьютерам с установленной программой для 
предотвращения утечки персональных данных пациентов. 

2) При необходимости получать данные с подключенных устройств, произвести 
проверку связи с устройствами. 

Перед процедурами, требующими бесперебойной работы PACS-Сервера, 
необходимо выполнить следующие действия: 

1) При наличии источника бесперебойного питания компьютера проверить его 
исправность. 

2) Проверить доступность подключенных PACS-серверов, в зависимости от 
выполняемых задач проверить возможность поиска, загрузки и скачивания 
данных. 

2 Подключение к веб-интерфейсу PACS-Сервера 

Для работы с веб-консолью необходимо, чтобы PACS-Сервер был запущен, а 
пользователь должен иметь доступ к серверу. 

Чтобы открыть веб-консоль, введите в адресную строку браузера  

http://<адрес или имя компьютера>:<HTTP-порт DICOM-Сервера>, 

например: http://192.168.1.2:8000 или http://hub.connexum.ru:6171. В открывшемся 
окне входа введите имя пользователя и пароль и нажмите кнопку «Войти». 

 

Рисунок 1 

http://192.168.1.2:8000/
http://hub.connexum.ru:6171/
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3 Администрирование 

Для администрирования PACS-Сервера необходимо зайти в веб-консоль под 
пользователем с соответствующими правами доступа. Нажать на иконку «Меню» 
в правом верхнем углу и выбрать пункт «Администрирование», в открывшемся 
окне CONNEXUMAdmin будут представлены основные возможности по 
администрированию PACS-Сервера. 

 

Рисунок 2 

Кнопка «Пользователи» позволяет добавлять новых пользователей для доступа 
к PACS-Серверу и назначать им выбранные роли. 

 

Рисунок 3 
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Кнопка «Лицензия» позволяет посмотреть информацию о существующей 
лицензии, а также получить новую лицензию. При нажатии на кнопку «Лицензия» 
в открывшемся окне для PACS-Сервера генерируется уникальный код продукта. 
Для кода продукта создаётся файл лицензии, содержащий информацию о:  

− типе лицензии; 

− дате создания; 

− сроке окончания лицензии. 

Код продукта может понадобиться для получения технической поддержки и для 
покупки лицензии. Для получения лицензии необходимо в открывшемся окне 
нажать кнопку «Сохранить в файл». 

 

Рисунок 4 

Полученный файл необходимо отправить по электронной почте производителю. 
Производитель ответным письмом вышлет файл лицензии. Для активации 
лицензии необходимо в открывшемся окне лицензии нажать кнопку «Загрузить lic-
файл», далее выбрать тот файл, который прислал производитель. После 
активации лицензии информация о состоянии лицензии должна обновиться.  
Если лицензии нет или она закончилась, то PACS-Сервер будет работать в 
демонстрационном режиме, имеющем ограничения. 

 

Кнопка «Настройки» позволяет получить доступ к различным настройкам PACS-
Сервера. 
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Рисунок 5 

В этом окне будут доступны следующие разделы настройки PACS-Сервера: 

− Структура; 

− Услуги;  

− Анатомические области; 

− Аудит; 

− Приоритет; 

− Другое; 

− Подключенные устройства; 

− Медицинские учреждения; 

− Безопасность; 

− Настройки сервера. 

Кнопка «Логи сервера» позволяет посмотреть всю информацию о возникающих 
ошибках и предупреждениях при работе PACS-Сервера. 

 

Рисунок 6 
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Кнопка «Мониторинг серверов» позволяет посмотреть всю техническую 
информацию о работе PACS-Сервера представленную в удобном табличном 
виде. 

 

Рисунок 7 

Кнопка «Перезагрузить сервер» позволяет произвести перезагрузку сервера. 

 

Рисунок 8 

Кнопка «Состояние сервера» позволяет посмотреть всю доступную информацию 
о PACS-Сервере и его настройках в удобном графическом виде. 

 

Рисунок 9 
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4 Хранение исследований 

Данные на PACS-Сервере могут храниться неограниченное время, в неизменном 
виде либо сжиматься для экономии места. 

5 Хранение данных 

Данные исследований, принимаемые PACS-Сервером, сохраняются в 
хранилище. Хранилище располагается в папке (папках) на локальном либо 
сетевом диске. 

Папку для хранилища необходимо создать самостоятельно. Папка должна иметь 
права на запись для пользователя, от имени которого запускается PACS-Сервер. 
Для ОС Linux этот пользователь указывается во время установки. 

 Данные, находящиеся в хранилище и базе данных, могут быть утеряны из-за 
повреждения накопителя, неправильных действий пользователей или 
воздействия сторонних программ. Для предотвращения утери выполняйте 
резервное копирование данных. 

 Необходимо контролировать количество свободного места на накопителе, на 
котором расположено хранилище. 
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6 Перенос хранилища 

В хранилище хранятся только файлы исследований. Информация, необходимая 
для отображения содержимого этих файлов, хранится в базе данных, поэтому при 
потере информации хотя бы в одном месте поиск, загрузка и отображение 
исследования становятся невозможными. 

Чтобы перенести хранилище без длительного отключения PACS-Сервера с 
минимальными неудобствами для пользователей и без риска потерять доступ к 
имеющимся данным, выполните следующие действия: 

1) Сделайте резервную копию базы данных или снимок файловой системы 
(копию файлов и каталогов файловой системы, снапшот). 

2) Запретите загрузку данных на PACS-Сервер и дождитесь завершения уже 
начатых загрузок. Скачивание данных остаётся доступным. 

3) Отключите загрузку данных на региональный DICOM-Сервер. 

4) Скопируйте всю папку хранилища целиком в новое расположение. 

5) Для существующего хранилища измените путь к папке. 

 Внимание! Не удаляйте старое хранилище и не создавайте новое, это 
приведёт к проблемам с доступом к файлам!  

 Если в момент изменения пути выполняется скачивание данных, оно не 
прерывается. 

6) Включите загрузку данных на региональный PACS-Сервер. 

7) Установите флаг «Включено» для хранилища. 

Если в результате удаления записей из таблицы «Хранилища» доступ к папкам 
хранилища невозможен, то необходимо восстановить базу данных из резервной 
копии. Обратите внимание, что доступ к исследованиям, загруженным после 
создания резервной копии, невозможен. 
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Раздел 5 Сервисная информация 

1 Гарантии разработчика 

Изготовитель гарантирует соответствие изделия требованиям настоящих 
технических условий при соблюдении правил эксплуатации. 

Гарантия на техническое обслуживание программного обеспечения составляет  
1 год с момента его приобретения. 

Срок службы изделия – бессрочно. 

Гарантия не распространяется на нелицензионное программное обеспечение, 
приобретенное за пределами официального сайта изготовителя. 

2 Техническое обслуживание 

Техническое обслуживание и техническая поддержка программного обеспечения 
осуществляется разработчиком. 

Заявка на техническое обслуживание программного обеспечения формируется 
на официальном сайте предприятия-разработчика через форму обратной связи, 
через обращение по соответствующему телефонному номеру или электронной 
почте, указанным на официальном сайте предприятия-разработчика. 

 

 


